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PORTARIA N° 331, DE 02 DE ABRIL DE 2024

Institui a Equipe de Tratamento e
Resposta a  Incidentes  de
Seguranga em Redes
Computacionais — ETIR-UFS.

O REITOR DA UNIVERSIDADE FEDERAL DE SERGIPE ,, no uso de suas atribuigdes
legais,

Considerando a Politica de Seguranca da Informagdao e Comunicacao, aprovada pela Resolucao
n°29/2023 do Conselho Universitario;

Considerando a Politica de Governanga Digital, aprovada pela Resolugdo n°13/2022 do Conselho
Universitario;

Considerando o Decreto n® 10.748/2021 que institui a Rede Federal de Gestdo de Incidentes
Cibernéticos;

Considerando a Norma Complementar n® 05/INO1/DSIC/GSIPR, e seu anexo, que disciplina a
criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais nos 6rgaos e
entidades da Administracdo Publica Federal, ¢;

Considerando ainda o Processo Eletronico SEI n® 23113.016573/2023-88,

RESOLVE:

Art. 1° Instituir, no &mbito da Universidade Federal de Sergipe — UFS, a Equipe de Tratamento e
Resposta a Incidentes de Seguranca em Redes Computacionais — ETIR-UFS, bem como as

diretrizes para o seu funcionamento.

§ 1°. A ETIR-UFS funcionard como um grupo de trabalho permanente de atuacao primordialmente
reativa e ndo exclusiva.

§ 2° A ETIR-UFS ficard vinculada a Superintendéncia de Tecnologia da Informagdo e
Comunicagao e integrard a Rede Federal de Gestao de Incidentes Cibernéticos.
Art. 2° A ETIR-UFS sera composta por servidores indicados pela Superintendéncia de Tecnologia

da Informagdo e Comunicacao (STIC) e designados por meio de portaria.

§ 1° A ETIR-UFS sera composta por profissionais com conhecimento e experiéncia técnica
compativeis com a missao € a importancia da equipe.



§ 2° Ao agente responsavel pela ETIR-UFS (coordenador) cabera criar os procedimentos internos,
gerenciar as atividades e distribuir tarefas para a equipe que compde a ETIR-UFS, além de ser a
interface com o Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal - CTIR GOV.

§ 3° As atividades reativas da ETIR-UFS terdo prioridade sobre aquelas designadas pelos
supervisores de seus respectivos integrantes.

Art. 3° A ETIR/UFS tem por missao prestar servigo de tratamento e resposta a incidentes em redes
computacionais, recebendo e notificando qualquer evento adverso a seguranca da informagao,
confirmado ou sob suspeita, preservando os dados, as informacdes e a infraestrutura da
Universidade Federal de Sergipe.

Art. 4° A abrangéncia das atividades pertinentes a ETIR-UFS inclui agentes publicos,
colaboradores, terceirizados, parceiros, discentes e visitantes que tenham acesso as instalagdes
fisicas ou ambientes computacionais e aos ativos de informagdo pertencentes ou sob custodia da
Universidade Federal de Sergipe, incluidos em acordos, parcerias e convénios estabelecidos entre a
UFS e outros 6rgaos publicos ou privados.

Art. 5° A ETIR-UFS funcionard guiando-se por politicas, padrdes e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede, podendo se valer das melhores
praticas de mercado, desde que nao conflitem com o disposto na Politica de Seguranca da
Informagao e Comunicacao (POSIC) da UFS, nas normativas citadas no caput deste e com outros
dispositivos legais em vigor.

Art. 6° A ETIR-UFS terd autonomia completa e podera conduzir o seu publico alvo para realizar
acdes ou as medidas necessdrias para reforcar a resposta ou a postura da organizacdo na
recuperagao de incidentes de seguranca.

Paragrafo unico. Durante um incidente de seguranca, se tal se justificar, a Equipe poderd
consultar os gestores da STIC, da Coordenacdo de Redes (CORED), da Coordenagdo de Sistemas
(COSIT) e da Coordenacao de Suporte (COSUP) para discutirem medidas que poderdo ser
executadas para minimizar os danos causados por um eventual incidente de seguranga.

Art. 7° Os seguintes servicos serdo prestados pela ETIR-UFS:

I - tratamento de Incidentes de Seguranga em Redes Computacionais que consiste em receber,
filtrar, classificar e responder as solicitagdes e alertas e realizar as andlises dos incidentes de

seguranca; e,

IT - servico de monitoramento com o objetivo de detectar intrusdes e vulnerabilidades na rede de
computadores da Universidade Federal de Sergipe.

Art. 8° Os assuntos de interesse relevante serdo levados ao Comité de Governanga Digital - CGD.
Art. 9° Casos omissos serao resolvidos pela superintendéncia da STIC.

Art. 10. Esta portaria entra em vigor na data de sua publicagdo, devendo ser publicada no Boletim Interno de
Servigco da UFS.

PUBLIQUE-SE, DE-SE CIENCIA E CUMPRA-SE.



Prof. Dr. Valter Joviniano de Santana Filho

REITOR
eil Documento assinado eletronicamente por VALTER JOVINIANO DE SANTANA FILHO, Reitor(a),
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Decreto n® 8.539, de 8 de outubro de 2015 .
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